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(57) Abstract 

According to the invention, a table of correspondence is stored in 
a mobile switching centre. In said table at least one area identification 
code pertaining to a geographical sub-area is allocated to an authorisa- 
tion-organisation identification code. A tap file which contains a record- 
ing of the telephone number of the mobile subscriber to be bugged is also 
stored. When an attempt is made to set up a communication link to or from 
the mobile subscriber, the table of correspondence is used to determine if 
the different authorisation-organisations of the geographical sub-zone in 
which the mobile subscriber is located are authorized for tapping of said 
communication link. 
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(57) Zusammenfassung 

ErfindungsgemaB wird in einer Mobilvermittlungsstelle eine Korre- 
spondenztabelle gespeichert, in der jeweils einer Berechtigungsorganisa- 
tionskennung einer Berechtigungsorganisation zumindest eine Bereichsken- 
nung eines geographischen Teilgebietes zugeordnet wird. Weiterhin wird 
eine Abhordatei gespeichert, in der eine Mobilteilnehmerrufnummer eines 
zur Uberwachung bestimmten Mobilteilnehmers eingetragen ist. Bei einem 
Verbindungsaufbauversuch von/zu dem Mobilteilnehmer wird anhand der 
Korrespondenztabelle ermittelt, ob die jeweiligen Berechtigungsorganisa- 
tionen in dem geographischen Teilgebiet, in dem sich der Mobilteilnehmer 
aufhalt, zum Abhoren der Kommunikationsverbindung berechtigt sind. 
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Beschreibung 

Verfahren und Anordnung zum Abhoren von Kommunikationsverbin- 
dungen in einem Mobilf unksystem 

5 

Die Erfindung betrifft ein Verfahren und eine Anordnung zum 
Abhoren einer Kommunikationsverbindung in einem Mobilfunksy- 
stem, insbesondere in einem satellitengestiit zten Mobilfunksy- 
stem. 

10 

In terrestrischen Mobilf unksystemen, wie beispielsweise dem 
GSM-Mobilf unksystem (Global System for Mobile Communications) 
sind Verfahren und Anordnungen bekannt, mittels derer liber 
Kommunikationsverbindungen liber tragene Inf ormationen abgehort 

15 und auf gezeichnet werden konnen . Aufgrund einer landerweise 

ausgestalteten Netzstruktur und damit der Trennung der Mobil- 
funknetze verfligt jedes Land liber Hoheitsrechte, so daB bei- 
spielsweise ein franzosischer Teilnehmer nur in dem franzosi- 
schen Mobilf unksystem abgehort werden kann. Eine Unterschei- 

20 dung von Abhorberechtigungen nach Regionen eines Landes ist 
mit diesen Verfahren jedoch nicht moglich. 

Mit dem zukunftigen Aufbau von satellitengestiit zten Mobil- 
f unksystemen, wie beispielsweise IRIDIUM, wie es unter ande- 

25 rem aus dem Artikel von J. Ruber „Zukunf tsmarkt satellitenge- 
stlitzte Mobilkommunikation" , telcom report 17 (1994) Heft 5, 
S. 180 bis 183, bekannt ist, ist zudem keine direkte Wahrung 
der Hoheitsrechte der einzelnen Lander moglich, da es bei- 
spielsweise nur eine Satelliten-Mobilvermittlungsstelle fur 

30 alle Teilnehmer in Mitteleuropa gibt . In dieser Satelliten- 

Mobi 1 vermi tt lungs s telle werden Kommunikationsverbindungen al- 
ler sich in dem Ausleuchtungsbereich eines oder mehrerer Sa- 
telliten, die mit der Satelliten-Mobilvermittlungsstelle liber 
eine Bodenstation in Funkverbindung stehen, befindlichen 

35 Teilnehmer vermittelt bzw. der Ubergang zu weiteren terre- 
strischen Festnetzen oder Mobilf unknetzen hergestellt. 
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Der Erfindung liegt die Aufgabe zugrunde, ein Verfahren sowie 
eine Anordnung anzugeben, die eine Wahrung der Hoheitsrechte 
von Regionen bzw. Landern zum Abhoren von Kommunikationsver- 
bindungen von Teilnehmern eines Mobilf unksystems bzw. eines 
5 Satelliten-Mobilf unksystems sicherstellt . 

Diese Aufgabe wird gemaB der Erfindung durch die Merkmale der 
unabhangigen Patentanspruche hinsichtlich eines Verfahrens 
und einer Anordnung gelost. Vorteilhafte Ausgestaltungen der 
10 Erfindung sind in jeweiligen Unteransprtichen angegeben. 

Erf indungsgemaB weist das Mobilf unksystem 

zumindest eine Mobilvermittlungsstelle, die mit weiteren Mo- 
bilvermittlungsstellen vernetzt ist und/oder einen Zugang zu 

15 anderen Kommunikationsnetzen ermoglicht, zumindest eine Ein- 
richtung zur Zuteilung f unktechnischer Ressourcen, die inner- 
halb eines geographischen Teilgebietes f unktechnische Res- 
sourcen zu Kommunikationsverbindungen zuweist, sowie zumin- 
dest eine mit der Einrichtung zur Zuteilung f unktechnischer 

20 Ressourcen verbundene Basisstation zum Senden und Empfangen 
von Inf ormationen tiber eine Kommunikationsverbindung zu/von 
zumindest einer ersten Mobilstation eines Mobilteilnehmers 
auf . 

25 In der Mobilvermittlungsstelle wird er f indungsgemaB eine Kor- 
respondenztabelle gespeichert, in der jeweils einer Berechti- 
gungsorganisationskennung einer regionalen, nationalen oder 
internationalen Berechtigungsorganisation zumindest eine Be- 
reichskennung eines geographischen Teilgebietetes zugeordnet 

30 wird. Weiterhin wird in der Datenbasis eine Abhordatei ge- 
speichert, in der eine internationale Mobilteilnehmerruf num- 
mer des durch eine oder mehrere Berechtigungsorganisationen 
zur Uberwachung bestimmten Mobilteilnehmers eingetragen wird, 
Bei einem Verbindungsauf bauversuch von/zu der ersten Mobil- 

35 station des Mobilteilnehmers wird anhand der Korrespondenzta- 
belle ermittelt, ob die jeweiligen Berechtigungsorganisatio- 
nen in dem durch die Bereichskennung identif izierten geogra- 
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phischen Teilgebiet, in dem sich der Mobilteilnehmer aufhalt, 
zum Abhoren der Kommunikationsverbindung berechtigt sind. 
Liegt die Berechtigung vor, so werden die Berechtigungsorga- 
nisationskennungen der internationalen Mobilteilnehmerruf num- 
5 mer in der Abhordatei zugeordnet und die von der ersten Mo- 
bilstation uber die Kommunikationsverbindung gesendeten 
und/oder empfangenen Inf ormationen von zumindest einer Auf- 
zeichnungseinrichtung ausf gezeichnet . 

10 Die erf indungsgemafte Ausgestaltung ermoglicht vorteilhaft, 

daft nur jeweils die Berechtigungsorganisationen die Kommuni- 
kationsverbindung des Mobilteilnehmers abhoren diirfen, die 
fur den aktuellen Auf enthaltsort des Mobilteilnehmers eine 
Berechtigung besitzen. Hierdurch werden regionale und staat- 

15 liche Hoheitsgebietsrechte gewahrt und ein unerlaubtes Ab- 
horen unterbunden . 

In ersten alternativen Ausgestaltungen der Erfindung werden 
die auf gezeichneten Inf ormationen nach Auslosen der Kommuni- 

20 kationsverbindung von der Mobilvermittlungsstelle anhand der 
Berechtigungsorganisationskennungen zu den jeweiligen natio- 
nalen oder internationalen Berechtigungsorganisationen ver- 
mittelt und tibertragen, oder die Inf ormationen werden direkt 
zu den jeweiligen Berechtigungsorganisationen umgelenkt und 

25 dort in der jeweils verwirklichten Auf zeichnungseinrichtung 
auf gezeichnet . Die erste alternative Ausgestaltung besitzt 
dabei den Vorteil, daft die Inf ormationen zentral in der Mo- 
bilvermittlungsstelle auf gezeichnet werden, wodurch der Zeit- 
aufwand fur die Vermittlung zu den Berechtigungsorganisatio- 

30 nen wegfallt und somit fur den abzuhorenden Mobilteilnehmer 
keinerlei Unterschied zu einem normalen Verbindungsaufbau 
spiirbar ist. Der Vorteil der zweiten Ausgestaltung ist darin 
zu sehen, dafi in der Mobilvermittlungsstelle keine Informa- 
tionen auf gezeichnet werden und somit gegen unbefugten Zu- 

35 griff durch nichtberechtigte Dritte gesichert sind. 
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Fur die Initialisierung und Verwaltung der Parameter in der 
Korrespondenztabelle und in der Abhordatei wird in einer wei- 
teren Ausgestaltung der Erfindung ein mit der Mobilvermitt- 
lungsstelle verbundenes Abhorverwaltungszentrum eingesetzt. 
5 Der Einsatz eines derartigen Abhorverwaltungszentrums liegt 
in der Administation aller Parameter, die unmittelbar fur den 
Vorgang des Abhorens wesentlich sind. Dazu gehort unter ande- 
rem die Zuordnung der geographischen Teilgebiete zu den Be- 
rechtigungsorganisationen und der Eintrag der internationalen 

10 Mobilteilnehmerruf nuituner in die Abhordatei. Das Abhorverwal- 
tungszentrum kann gegebenenf alls zusatzlich mit den Berechti- 
gungsorganisationen verbunden sein, so daft diese nur mit die- 
sem kommunizieren und direkten EinfluJi auf die Administration 
der Parameter nehmen konnen. Auch die Ermittlung der Berech- 

15 tigung zum Abhoren kann von dem Abhorverwaltungzentrum ini- 
tialisiert we r den . 

Die Ermittlung der Berechtigung kann in weiteren Ausgestal- 
tungen abhangig vom Auf enthaltsort des Mobil teilnehmers , d.h. 

20 die Berechtigung wird erneut ermittelt, wenn der Mobilteil- 
nehmer in ein anderes geographisches Teilgebiet eintritt, 
oder periodisch in vordef inierten Zeitintervallen erfolgen. 
Die auf enthaltsortabhangige Ermittlung bietet vorteilhaft be- 
sonders bei quasi-stationaren Mobilteilnehmern einen redu- 

25 zierten Bearbeitungsaufwand sowie eine geringere Signalisie- 
rungslast zwischen dem Abhorverwaltungszentrum und der Mobil- 
vermittlungsstelle, und stellt dabei die Einhaltung der 
staatlichen Hoheitsrechte sicher. 

30 In einer weiteren Weiterbildung der Erfingung wird zusatzlich 
in der Datenbasis zumindest ein Abhorreport fiir die in der 
Abhordatei eingetragene internationale Mobilteilnehmerruf num- 
mer gespeichert. In diesem Abhorreport werden teilnehmer- und 
verbindungsrelevante Inf ormationen des Mobilteilnehmers wie 

35 beispielsweise Teilnehmeridentitat , Datum und Uhrzeit, Ver- 

bindungstyp (abgehende (MOC) oder ankommende (MTC) Mobilfunk- 
verbindung) oder auch die Rufnummer beim Dienst 
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„Anrufumlenkurig sofort" (CFU - Call Forwarding Unconditio- 
nal), protokolliert und gespeichert. 

Der Abhorreport wird gemaB einer weiteren Ausgestaltung der 
5 Erfindung entweder an das Abhorverwaltungszentrum Iibertragen, 
dort in einer Speichereinrichtung gespeichert und zu den je- 
weiligen Berechtigungsorganisationen iibertragen und dort je- 
weils in einer Speichereinrichtung gespeichert, oder der Ab- 
horreport wird zu den jeweiligen Berechtigungsorganisationen 
10 iibertragen und dort jeweils in einer Speichereinrichtung ge- 
speichert . 

In weiteren Ausgestaltungen der Erfindung ist eine Teilneh- 
merdatenbasis mit der Mobilvermittlungsstelle verbunden, in 
15 der unter anderem die Bereichskennung des geographischen 

Teilgebietes, in dem sich der Mobilteilnehmer aufhalt, ge- 
speichert wird und somit zur Ermittlung der Berechtigung zur 
Verfugung steht. 

20 Fur den Fall, dafi dem Mobilteilnehmer keine Bereichskennung 

direkt zugeordnet werden kann, wie beispielsweise beim Dienst 
„Anruf umlenkung sofort" (CFU) , wird in einer weiteren Ausge- 
staltung die Berechtigung zum Abhoren der Kommunikationsver- 
bindung fur die zuletzt bekannte Bereichskennung ermittelt. 

25 Mit dieser Ausgestaltung wird sichergestellt , dafi sich der zu 
uberwachende Mobilteilnehmer nicht dem Abhoren durch einfa- 
ches Anruf umlenken entziehen kann. 

GemaB einer weiteren Ausgestaltung der Erfindung ist das Mo- 
30 bilf unksystem als ein Satelliten-Mobilf unksystem ausgestal- 

tet, wobei die Mobilvermittlungsstellen als Satelliten-Mobil- 
vermittlungsstellen ausgestaltet sind, die liber jeweils zu- 
mindest eine Bodenstation Funksignale zu/von einem Satelliten 
senden und empfangen, wobei der Satellit ein geographisches 
35 Gebiet mit f unktechnischen Ressourcen versorgt . Das geogra- 
phische Gebiet kann dabei beispielsweise aus den Hoheitsge- 
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bieten mehrerer Lander bestehen und eine groJie Anzahl geogra- 
phischer Teilgebiete umfassen. 

Die nachfolgende Beschreibung mehrerer Ausf uhrungsbeispiele 
5 des erfindungsgemailen Verfahrens und der erf indungsgemaflen 

Anordnung besitzt lediglich beispielhaf ten Charakter. Die be- 
schriebenen Merkmale sind nicht zwingend in der dargestellten 
Art zur Verwirklichung des angestrebten Erfolges erforder- 
lich. 

0 

Die Ausfuhrungsbeispiele der Erfindung werden anhand der bei- 
gefugten Zeichnung erlautert. 



Es zeigen: 

15 

FIG 1 ein Blockschaltbild eines Teils eines Mobilfunksy- 
stems, 

FIG 2 eine Struktur einer Korrespondenztabelle, 

20 

FIG 3 eine Struktur einer Abhordatei, 



FIG 4 ein Ablauf diagramm eines erf indungsgemafien Verfah- 
rens zum Abhoren einer Kommunikationsverbindung, 

25 

FIG 5 ein Blockschaltbild eines Teils eines satellitenge- 
stiitzten Mobilf unksystems, und 

FIG 6 eine Darstellung eines geographischen Gebietes mit 
30 einer Unterteilung in durch Bereichskennungen ge- 

kennzeichnete geographische Teilgebiete . 



Der in der FIG 1 dargestellte Teil eines Mobilf unksystems 
entspricht dem bekannten GSM-Mobilf unksystem und weist eine 
35 Mobilvermittlungsstelle MSC1 auf, die mit einer weiteren Mo- 
bilvermittlungsstelle MSC2 vernetzt ist und/oder den Zugang 
zu terrestrischen Mobilf unknetzen PLMN und offentlichen und 
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privaten Fernsprechnetzen PSTN herstellt. Die Mobilvermitt- 
lungsstelle MSC1 ist mit einer Einrichtung RNM zur Zuteilung 
funktechnischer Ressourcen verbunden, die wiederum uber Lei- 
tungen oder Richt f unkstrecken mit einer oder mehreren Basis- 
5 stationen BS verbunden ist. Die Basisstationen BS versorgen 
uber Antenneneinrichtungen jeweils eine Funkzone, auch Funk- 
zelle genannt, mit f unktechnischen Ressourcen. Die Einrich- 
tung RNM zur Zuteilung funktechnischer Ressourcen kontrol- 
liert somit mehrere Funkzonen, die zusammengenommen bei- 
10 spielsweise ein geographisches Teilgebiet, dem innerhalb des 
Mobilf unksystems eine bestimmte Bereichskennung LAC1 . . . zuge- 
ordnet wird. 

Eine erste Mobilstation MSI eines Mobilteilnehmers MSUB1, der 
15 sich in der durch eine Basisstation BS versorgten Funkzone 

des geographischen Teilgebietes aufhalt, kann eine Kommunika- 
tionsverbindung zu einem weiteren Teilnehmer, beispielsweise 
eines Festnetzes oder eines anderen Mobilf unknetzes aufbauen 
und auslosen. Ein von der ersten Mobilstation MSI initiierter 
2 0 Verbindungsaufbau wird in der Mobilvermitt lungsstelle MSC1 zu 
dem weiteren Teilnehmer vermittelt und Inf ormationen wie bei- 
spielsweise Sprache oder Daten uber die aufgebaute Kommunika- 
tionsverbindung ubertragen. Anhand der Bereichskennung 
LAC1... kann der ersten Mobilstation MSI jederzeit ein aktu- 
25 eller Auf enthaltsort in dem Mobilf unksystem zugeordnet wer- 
den, welches beispielsweise fur das Paging bei einem Verbin- 
dungsaufbau zu der ersten Mobilstation MS 1 verwendet wird. 

Mit der Mobilvermittlungsstelle MSC1 sind mehrere regionale, 
30 nationale oder auch internationale Berechtigungsorganisatio- 
nen AOl, A02 und A03, wie beispielsweise das Bundeskriminal- 
amt, der franzosische Geheimdienst oder das CIA, verbunden. 
Die Berechtigungsorganisationen AOl, A02 und A03 besitzen je- 
weils eine geographische, beispielsweise durch Regions- bzw. 
35 Landesgrenzen eingeschrankte, Berechtigung, den Mobilteilneh- 
mer MSUB1 zur tfberwachung zu bestimmen und die tibertragenen 
Inf ormationen uber die Kommunikationsverbindungen von/zu dem 
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Mobilteilnehmer MSUB1 abzuhoren und in einer Auf zeichnungs- 
einrichtung MD in der Mobilvermittlungsstelle MSC1 aufzu- 
zeichnen . 

5 In der Mobilvermittlungsstelle MSC1 ist weiterhin eine Daten- 
basis IU verwirklicht, in der eine Korrespondenztabelle MLT 
sowie eine Abhordatei SF gespeichert sind. In der Korrespon- 
denztabelle MLT, deren Struktur beispielhaft in der FIG 2 
dargestellt ist, sind die Berechtigungsorganisationen AOl, 

10 A02 und A03 in der linken Spalte durch ihnen zugeordnete Be- 
rechtigungsorganisationskennungen AOISDN1, AO I SDN 2 und 
AOISDN3 gekennzeichnet . Bei den Berechtigungsorganisations- 
kennungen AOISDN1, AO I SDN 2 und AOISDN3 handelt es sich bei- 
spielsweise urn internationale Rufnummern zur Vermittlung und 

15 Ubertragung der auf gezeichneten Inf ormationen zu den jeweili- 
gen Berechtigungsorganisationen AOl, A02 und A03 . Den Berech- 
tigungsorganisationskennungen AOISDN1, AO I SDN 2 und AOISDN3 
sind in der rechten Spalte der Korrespondenztabelle MLT je- 
weils mehrere Bereichskennungen LAC1... der geographischen 

20 Teilbereiche, in denen die jeweilige Berechtigungsorganisa- 
tionen AOl, A02 und A03 zur Uberwachung berechtigt sind, ge- 
geniibergestellt . 

In der gespeicherten Abhordatei SF, deren Struktur beispiel- 
25 haft in der FIG 3 dargestellt ist, wird in der linken Spalte 
die internationale Mobilteilnehmerruf nummer MSISDN1 des durch 
eine oder mehrere Berechtigungsorganisationen AOl, A02 und 
A03 zur Uberwachung bestimmten Mobilteilnehmers MSUB1 einge- 
tragen. In die rechte Spalte der Abhordatei SF wird der in- 
30 ternationalen Mobilteilnehmerruf nummer MSISDN1 die Berechti- 
gungsorganisationskennungen AOISDN1, AOl SDN 2 der fur den ak- 
tuellen Auf enthaltsort des Mobilteilnehmers MSUB1 berechtig- 
ten Berechtigungsorganisationen AOl und A02 gegenuberge- 
stellt. Die Ermittlung der Berechtigung erfolgt nach dem Ab- 
35 lauf diagramms der in der FIG 4 dargestellten Prozedur. 
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Grundlage fur die in der FIG 4 dargestellten Prozedur der Er- 
mittlung der Berechtigung 1st die Einrichtung der Korrespon- 
denztabelle MLT, d.h. die Zuordnung der geographischen Teil- 
gebiete LAC1 . . . zu den Berechtigungsorganisationskennungen 
5 AOISDN1, AO I SDN 2 und AOISDN3 der Berechtigungsorganisationen 
AOl, A03 und A03 . Wird der Mobilteilnehmer MSUB1 beispiels- 
weise durch die Berechtigungsorganisationen AOl und A02 zur 
tjberwachung bestimmt, so erfolgt ein Eintrag der internatio- 
nalen Mobilteilnehmerruf nummer MSISDN1 des Mobilteilnehmers 

10 MSUB1 in die Abhordatei SF der Datenbasis IU in der Mobilver- 
mittlungsstelle MSC1. Bei jedem Verbindungsauf bauversuch 
von/zu einer dem Mobilf unksystem zugehorigen Mobilstation 
werden die Eintrage in der Abhordatei SF iiberpruft, ob derje- 
nige Mobilteilnehmer zur Oberwachung bestimmt wurde oder 

15 nicht. 

1st beispielsweise der Mobilteilnehmer MSUB1, wie vorausge- 
hend beschrieben, zur Oberwachung bestimmt, so erfolgt anhand 
der Korrespondenztabelle MLT eine Ermittlung, ob die Berech- 
2 0 tigungsorganisationen AOl und A02 zum Abhoren der Kommunika- 
tionsverbindung in dem durch die Bereichskennung LAC1... 
identif izierten geographischen Teilgebiet, in dem sich der 
Mobilteilnehmers MSUB1 befindet, berechtigt sind. 

25 Liegt die Berechtigung vor, werden der internationalen Mobil- 
teilnehmerruf nummer MSISDN1 in der Abhordatei SF die Berech- 
tigungsorganisationskennungen AOISDN1 und AO I SDN 2 der Berech- 
tigungsorganisationen AOl und A02 zugeordnet. Die liber die 
Kommunikationsverbindung ubertragenen Inf ormationen wie auch 

30 die Signalisierungsinf ormationen fur den Verbindungsaufbau 
werden daraufhin in der Auf zeichnungseinrichtung MD in der 
Mobilvermittlungsstelle MSC1 auf gezeichnet und nach Auslosen 
der Kommunikationsverbindung anhand der Berechtigungsorgani- 
sationskennungen AOISDN1 und AO I SDN 2 zu den Berechtigungsor- 

35 ganisationen AOl und A02 vermittelt und ubertragen. 
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Die FIG 5 zeigt in Verbindung mit den FIG 2, 3 und 6 ein wei- 
teres Ausf uhrungsbeispiel der Erfindung. Hierbei ist die Mo- 
bilvermittlungsstelle MSC1 als eine Satelliten-Mobilvermitt- 
lungsstelle SMSC1 verwirklicht und mit einer Bodenstation ETC 
5 verbunden, die tiber beispielsweise eine Parabolantenne in 
Funkkontakt mit einem Satelliten SAT ist. Die weitere Be- 
schreibung lafit sich jedoch auch auf ein beschriebenes terre- 
strisches Mobilf unksystem anwenden. 

10 Der Satellit SAT versorgt ein terrestrisches geographisches 
Gebiet AREA mit f unktechnischen Ressourcen, wie es beispiel- 
haft in der FIG 6 dargestellt ist. Das geographische Gebiet 
AREA ist, vergleichbar mit den Funkzellen bei terrestrischen 
Mobilf unksystemen, in geographische Teilgebiete aufgeteilt, 

15 die durch unterschiedliche Bereichskennungen LAC1... unter- 
schieden werden. 

Nach der FIG 6 befinden sich die erste Mobilstation MSI und 
eine zweite Mobilstation MS2 zweier Mobilteilnehmer MSUB1 und 

20 MSUB2 in dem Funkversorgungsbereich AREA des Satelliten SAT, 
wobei sich die erste Mobilstation MSI in dem geographischen 
Teilgebiet befindet, das durch die Bereichskennung LAC5 , und 
die zweite Mobilstation MS 2 in dem geographischen Teilgebiet, 
das durch die Bereichskennung LAC 6 identif iziert wird. Die 

25 geographischen Teilgebiete mit den Bereichskennungen LAC 4 bis 
LAC 7 entsprechen in diesem Beispiel dem f ranzosischen Ho- 
heitsgebiet. Diesen geographischen Teilgebieten sind die bei- 
den Berechtigungsorganisationen A02 und A03 zugeordnet, wie 
aus den Zeilen 2 und 3 in der Korrespondeztabelle MLT der FIG 

30 2 ersichtlich ist. Das benachbarte italienische Hoheitsgebiet 
ist durch die Bereichskennungen LAC1 bis LAC 3 in der Korre- 
spondenztabelle MLT definiert, denen die Berechtigungsorgani- 
sation A01 zugeordnet ist. 

35 Die Satelliten-Mobilvermittlungsstelle SMSC1 befindet sich 
beispielhaft in dem geographischen Teilgebiet mit der Be- 
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reichskennung LAC4, wobei jeder andere Auf stellungsort eben- 
falls denkbar ware. 

Die durch die Bereichskennungen LACS und LAC 6 jeweils spezi- 
5 fizierten Auf enthalt sorte der ersten MSI und zweiten Mobil- 
station MS 2 sind nach der FIG 5 in einer mit der Satelliten- 
Mobilvermittlungsstelle SMSC1 verbundenen Teilnehmerdatenba- 
sis DBSUB gespeichert. Weiterhin ist die Satelliten-Mobilver- 
mittlungsstelle SMSC1 mit einem Abhoverwaltungszentrum ICC 

10 verbunden, welches wiederum mit den Berechtigungsorganisatio- 
nen AOl, A02 und A03 verbunden ist. Die Aufgabe des Abhorver- 
waltungszentrums ICC besteht aus der Initialisierung und Ver- 
waltung der Parameter in der Korrespondeztabelle MLT , in der 
Abhordatei SF und in einem Abhorreport ST sowie der Ermitt- 

15 lung der Berechtigung zum Abhoren der Kommunikationsverbin- 
dungen . 

Die Berechtigungsorganisationen AOl und A02 bestimmen gemein- 
sam den ersten Mobilteilnehmer MSUB1 zur Uberwachung in den 

20 Hoheitsgebieten Frankreichs und Italiens. Die Bestimmung zur 
Uberwachung kann allerdings auch von einer dritten, bei- 
spielsweise internationalen Berechtigungsorganisation erfol- 
gen, wobei die Berechtigungsorganisationen AOl und A02 in 
diesem Fall von der internationalen Berechtigungsorganisation 

25 fur die Aufzeichnung der Inf ormationen ausgewahlt wiirden. Die 
Berechtigungsorganisation A03 bestimmt den zweiten Mobilteil- 
nehmer MSUB2 zur Uberwachung. 

Als Folge der Bestimmung zur Uberwachung werden die interna- 
30 tionalen Mobilteilnehmerruf nummern MSISDN1 und MSISDN2 der 
ersten MSI und zweiten Mobilstation MS 2 in die linde Spalte 
der Abhordatei eingetragen. Der Eintrag in die Abhordatei SF 
kann direkt von den Berechtigungsorganisationen AOl, A02 und 
A03, oder uber das Abhorverwaltungszentrum ICC erfolgen. 

35 

Unternehmen nun im folgenden die beiden Mobilteilnehmer MSUB1 
und MSUB2 mit ihren Mobilstationen MSI und MS 2 Verbindungs- 
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aufbauversuche zu weiteren Teilnehmern (nicht eingezeichnet ) , 
beispielsweise eines terrestrischen Mobilf unknetzes oder 
Fernsprechnetzes, so werden nach der in der FIG 4 beschriebe- 
nen Prozedur jeweils fiir die Berechtigungsorganisationen A01, 
5 A02 und A03 die Berechtigungen zum Abhoren ermittelt. Die Er- 
mittlung in der Korrespondenztabelle MLT kann von dem Abhor- 
verwaltungszentrum ICC oder automatisch in der Satelliten-Mo- 
bilvermittlungsstelle SMSC1 unter Verwendung der Bereichsken- 
nungen LACS und LAC 6 der Auf enthaltsorte der beiden Mobil- 

10 teilnehmer MSUB1 und MSUB2 in der Teilnehmerdatenbasis DBSUB, 
durchgeftihrt werden. Nach bestatigter Berechtigung werden die 
jeweiligen Berechtigungsorganisationskennungen A0ISDN1 und 
AO I SDN 2 bzw. AO I SDN 3 den jeweiligen internationalen Mobil- 
teilnehmerrufnummern MSISDN1 bzw. MS I SDN 2 der beiden Mobil- 

15 teilnehmer MSUB1 und MSUB2 in der Abhordatei SF zugeordnet. 

In der Satelliten-Mobilvermittlungsstelle SMSC1 werden dar- 
aufhin Stichleitungen gesetzt bzw. Parallelschleif en in den 
Verbindungsaufbau eingeschleif t , uber die die iibertragenen 

20 Informationen auf den Kommunikationsverbindungen abgehort 
werden konnen . In dem Ausf uhrungsbeispiel der FIG 5 werden 
die auf zuzeichnenden Informationen anhand der Berechtigungs- 
organisationskennungen A0ISDN1 bzw. AO I SDN 2 und AOISDN3 di- 
rekt zu den jeweiligen Berechtigungsorganisationen A01 und 

25 A02 bzw. A03 vermittelt und dort in jeweils einer Aufzeich- 
nungseinrichtung MD auf gezeichnet . 

In der Datenbasis IU der Satelliten-Mobilvermittlungsstelle 
SMSC1 wird fur die beiden Mobilstationen MSI und MS 2 jeweils 

30 ein Abhorreport ST gespeichert. Dieser Abhorreport ST kann 

beispielsweise teilnehmer- und verbindungsrelevante Informa- 
tionen wie beispielsweise Teilnehmeridentitat , Datum und Uhr- 
zeit, Verbindungstyp (abgehende (MOC) oder ankommende (MTC) 
Verbindung) oder auch die Rufnummer bei Anruf umlenkung sofort 

35 (CFU) enthalten. Der jeweils gespeicherte Abhorreport ST wird 
direkt zu den Berechtigungsorganisationen AOl und A02 bzw. 
A03 ubertragen und dort in einer Speichereinrichtung SD ge- 
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speichet, Oder zu dem Abhorverwaltungszentrum ICC ubertragen 
und dort in einer Speichereinrichtung SD gespeichet, von dem 
aus eine Ubertragung wiederum zu den Berechtigungsorganisa- 
tionen AOl und A02 bzw. A03 stattfinden kann. 

5 

Der Abhorvorgang der Inf ormationen uber die Kommunikations- 
verbindung zu der ersten Mobilstation MS 1 kann derart ablau- 
fen, daft beispielsweise die abgehenden Inf ormationen in der 
ersten Berechtigungsorganisation AOl und die ankommenden In- 
10 f ormationen in der zweiten Berechtigungsorganisation A02 auf- 
gezeichnet werden . 
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Nr. 


Begriff 


Abkiirzung 


Englisch 


1 


Berechtigungsorgansation 


AO 


Authorisation Organisation 


2 


Berechtigungsorganisations- 
kennung 


AOISDN 


Authorisation Organisation ISDN-Number 


3 


geographisches Gebiet 


AREA 


Area 


4 


Basisstation 


BS 


Base Station 


5 


Teilnehmerdatenbasis 


DBSUB 


Data Base SUBscriber 


6 


Bodenstation 


ETC 


Earth Terminal Controller 


7 


Heimatdatei 


HLR 


Home Location Register 


8 


Abhorverwaltungszentrum 


ICC 


Interception Control Center 


9 


Datenbasis 


IU 


Interception Unit 


10 


Bereichskennung 


LAC 


Local Area Code 


11 


Aufzeichnungseinrichtung 


MD 


Monitoring Device 


12 


Korrespondenztabelle 


MLT 


MC-LAC-Table 


13 


Mobilvermittlungsstelle 


MSC 


Mobile Switching Center 


14 


int. Mobilteilnehmerrufnum- 
mer 


MSISDN 


Mobile Subscriber ISDN-Number 


15 


Mobilteilnehmer 


MSUB 


Mobile SUBscriber 


16 


Offentliches Mobilfunknetz 


PLMN 


Public Land Mobile Network 


17 


Offentliches Fernsprechnetz 


PSTN 


Public Switched Telephone Network 


18 


Einrichtung zur Zuteilung 
funktechnischer Ressourcen 


RNM 


Radio Network Management 


19 


Satellit 


SAT 


Satellite 


20 


Speichereinrichtung 


SD 


Storing Device 


21 


Abhordatei 


SF 


S-File / Supervision File 


22 


Satelliten-Mobilvermittlungs- 
stelle 


SMSC 


Satellite Mobile Switching Center 


23 


Abhorreport 


ST 


S-Ticket / Supervision Ticket 


24 


Besucherdatei 


VLR 


Visitor Location Register 
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Patentanspruche 

1. Verfahren zum Abhoren von Kommunikationsverbindungen in 
einem Mobilf unksystem, das 
5 - zumindest einer Mobilvermittlungsstelle (MSC1), die mit 

weiteren Mobilvermittlungsstellen (MSC2 . . . ) vernetzt ist 
und/oder einen Zugang zu anderen Kommunikationsnetzen 
(PSTN, PLMN) ermoglicht, 

- zumindest eine Einrichtung (RNM) zur Zuteilung funktech- 
10 nischer Ressourcen, die innerhalb eines geographischen 

Teilgebietes f unktechnische Ressourcen zu Kommunikations- 
verbindungen zuweist, sowie 

- zumindest eine mit der Einrichtung (RNM) verbundene Ba- 
sisstation (BS) zum Senden und Empfangen von Informatio- 

15 nen uber eine Kommunikationsverbindung zu/von zumindest 

einer ersten Mobilstation (MSI) eines Mobilteilnehmers 
(MSUB1) , 
aufweist, bei dem 

- in einer Datenbasis (IU) der Mobilvermittlungsstelle (MSC1) 
20 eine Korrespondenztabelle (MLT) gespeichert wird, in der 

j eweils einer Berechtigungsorganisationskennung 
(AOISDN1...) einer regionalen, nationalen oder internatio- 
nalen Berechtigungsorganisation (AOl...) zumindest eine Be- 
reichskennung (LAC1...) eines geographischen Teilgebietes 
25 zugeordnet wird, 

- in der Datenbasis (IU) eine Abhordatei (SF) gespeichert 
wird, in der eine internationale Mobilteilnehmerruf nummer 
(MSISDN1) des durch eine oder mehrere Berechtigungsorgani- 
sationen (AOl . . . ) zur Uberwachung bestimmten Mobilteilneh- 

30 mers (MSUB1) eingetragen wird, 

- bei einem Verbindungsauf bauversuch von/zu der ersten Mobil- 
station (MSI) des Mobilteilnehmers (MSUB1) anhand der Kor- 
respondenztabelle (MLT) ermittelt wird, ob die jeweiligen 
Berechtigungsorganisationen (AOl...) in dem durch die Be- 

35 reichskennung (LAC1...) identif izierten geographischen 

Teilgebiet, in dem sich der Mobilteilnehmer (MSUB1) auf- 



WO 99/14970 



PCI7DE98/02685 



16 

halt, zum Abhoren der Kommunikationsverbindung berechtigt 
sind, 

- die Berechtigungsorganisationskennungen (A0ISDN1...) der 
internationalen Mobilteilnehmerruf nummer (MSISDN1) in der 

5 Abhordatei (SF) zugeordnet werden, wenn die Berechtigung 

zum Abhoren vorliegt, und 

- die liber die Kommunikationsverbindung von der ersten Mobil- 
station (MSI) gesendeten und/oder empfangenen Inf ormationen 
von zumindest einer Auf zeichnungseinrichtung (MD) aufge- 

10 zeichnet werden. 

2. Verfahren nach Anspruch 1, bei dem 

die in der Mobilvermittlungsstelle (MSC1) auf gezeichneten In- 
formationen nach einem Auslosen der Kommunikationsverbindung 
15 zu den durch die Berechtigungsorganisationskennungen 

(AOISDN1...) identif izierten jeweiligen Berechtigungsorgani- 
sationen (AOl...) vermittelt und ubertragen werden. 

3. Verfahren nach Anspruch 1, bei dem 

20 die Inf ormationen von der Mobilvermittlungsstelle (MSC1) zu 
den durch die Berechtigungsorganisationskennungen 
(AOISDN1...) identif izierten jeweiligen Berechtigungsorgani- 
sationen (AOl...) umgelenkt und dort in der jeweils verwirk- 
lichten Auf zeichnungseinrichtung (MD) auf gezeichnet werden. 

25 

4 . Verfahren nach einem vorhergehenden Anspruch, bei dem 
von einem mit der Mobilvermittlungsstelle (MSC1) verbundenen 
Abhorverwaltungszentrum (ICC) die Parameter in der Korrespon- 
denztabelle (MLT) und in der Abhordatei (SF) initialisiert 

30 und verwaltet werden. 

5. Verfahren nach einem vorhergehenden Anspruch, bei dem 
die Berechtigung zum Abhoren der Inf ormationen auf der Kommu- 
nikationsverbindung bei einem Eintritt des Mobilteilnehmers 

35 (MSUB1) in ein anderes geographisches Teilgebiet (LAC1...) 
Oder periodisch in vordef inierten Zeitintervallen ermittelt 
wird. 
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6. Verfahren nach einem vorhergehenden Anspruch, bei dem 
in der Datenbasis (IU) zumindest ein Abhorreport (ST) mit 
teilnehmer- und verbindungsrelevanten Inf ormationen fur die 

5 in der Abhordatei (SF) eingetragene Internationale Mobilteil- 
nehmerrufnummer (MSISDN1) gespeichert wird. 

7. Verfahren nach dem vorhergehenden Anspruch, bei dem 

der Abhorreport (ST) zu den jeweiligen nationalen oder inter- 
10 nationalen Berechtigungsorganisationen (AOl . . . ) und/oder zu 
dem Abhorverwaltungszentrum (ICC) ubertragen und dort in je- 
weils einer Speichereinrichtung (SD) gespeichert wird. 

8. Verfahren nach einem vorhergehenden Anspruch, bei dem 

15 fur den Fall, dafl dem Mobilteilnehmer (MSUB1) keine Bereichs- 
kennung (LAC1...) zugeordnet werden kann, die Berechtigung 
zum Abhoren der Kommunikationsverbindung fur die zuletzt be- 
kannte Bereichskennung (LAC1...) ermittelt wird. 

20 9. Verfahren nach einem vorhergehenden Anspruch, das 

in einem satellitengestiitzten Mobilf unksystem durchgefuhrt 
wird, wobei die Mobilvermittlungsstellen (MSC1, MSC2) als Sa- 
telliten-Mobilvermittlungsstellen (SMSC1, SMSC2 ) ausgestaltet 
sind, die uber jeweils zumindest eine Bodenstation (ETC) 

25 Funksignale zu/von einem Satelliten (SAT) senden und empfan- 
gen, wobei der Satellit (SAT) ein geographisches Gebiet 
(AREA) mit f unktechnischen Ressourcen versorgt. 
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10. Anordnung zum Abhoren von Kommunikationsverbindungen in 
einem Mobilf unksystem, mit 

- zumindest einer Mobilvermittlungsstelle (MSC1), die mit 
weiteren Mobilvermittlungsstellen (MSC2 . . . ) vernetzt ist 

5 und/oder einen Zugang zu anderen Kommunikationsnetzen 

(PSTN, PLMN) ermoglicht, 

- zumindest eine Einrichtung (RNM) zur Zuteilung funktechni- 
scher Ressourcen, die innerhalb eines geographischen Teil- 
gebietes f unktechnische Ressourcen zu Kommunikationsverbin- 

10 dungen zuweist, sowie 

- zumindest eine mit der Basisstations-Steuerung (BSC) ver- 
bundene Basisstation (BS) zum Senden und Empfangen von In- 
formationen uber eine Kommunikationsverbindung zu/von zu- 
mindest einer ersten Mobilstation (MSI) eines Mobilteilneh- 

15 mers (MSUB1), 

- einer Korrespondenztabelle (MLT) , die in einer Datenbasis 
(IU) der Mobilvermittlungsstelle (SMSC1) gespeichert ist 
und in der jeweils einer Berechtigungsorganisationskennung 
(AOISDN1 . . . ) einer regionalen, nationalen oder internatio- 

20 nalen Berechtigungsorganisation (A01 . . . ) zumindest eine Be- 

reichskennung (LAC1...) eines geographischen Teilgebietes 
zugeordnet ist, 

- einer Abhordatei (SF) , die in der Datenbasis (IU) gespei- 
chert ist und in der eine internationale Mobilteilnehmer- 

25 rufnummer (MSISDN1) des durch eine oder mehrere Berechti- 

gungsorganisationen (AOl . . . ) zur Uberwachung bestimmten Mo- 
bilteilnehmers (MSUB1) eingetragen ist, und 

- zumindest einer Auf zeichnungseinrichtung (MD) zur Aufzeich- 
nung der uber die Kommunikationsverbindung von der ersten 

30 Mobilstation (MSI) gesendeten und/oder empfangenen Informa- 
tionen . 



11. Anordnung nach Anspruch 10, mit 

einem mit der Mobilvermittlungsstelle (MSC1) und den Berech- 
35 tigungsorganisationen (AOl...) verbundenen Abhorverwaltungs- 
zentrum (ICC), das die Parameter in der Korrespondenztabelle 
(MLT) und in der Abhordatei (SF) initialisiert und verwaltet. 
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12. Anordnung nach einexn der Anspriiche 10 oder 11, bei der 
die Auf zeichnungseinrichtung (MD) in der Mobilvermittlungs- 
stelle (SMSC1) oder jeweils in den Berechtigungsorganisatio- 

5 nen (AOl . . . ) verwirklicht ist. 

13. Anordnung nach einem der Anspriiche 10 bis 12, mit 
zumindest einem in der Datenbasis (IU) gespeicherten Abhorre- 
port (ST) mit teilnehmer- und verbindungsrelevanten Informa- 

10 tionen fur die in der Abhordatei (SF) eingetragene Interna- 
tionale Mobilteilnehmerrufnummer (MSISDN1) . 

14. Anordnung nach Anspruch 13, mit 

einer Speichereinrichtung (SD) zum Speichern des von der Da- 
15 tenbasis (IU) ubertragenen Abhorreports (ST), die jeweils in 
den Berechtigungsorganisationen (AOl...) oder in dem Abhor- 
verwaltungszentrum (ICC) verwirklicht ist. 

15. Anordnung nach einem der Anspriiche 10 bis 14, mit 
20 einer mit der Mobilvermittlungsstelle (MSC1) verbundenen 

Teilnehmerdatenbasis (DBSUB) , in der die Bereichskennung 
(LAC1...) des geographischen Teilgebietes, in dem sich der 
Mobilteilnehmer (MSUB1) mit der ersten Mobilstation (MSI) 
aufhalt, gespeichert ist. 

25 

16. Anordung nach einem der Anspruch 10 bis 15, 

fur ein satellitengestutzten Mobilf unksystem, wobei die Mo- 
bilvermittlungsstellen (MSC1, MSC2) als Satelliten-Mobilver- 
mittlungsstellen (SMSC1, SMSC2) ausgestaltet sind, die iiber 
30 jeweils zumindest eine Bodenstation (ETC) Funksignale zu/von 
einem Satelliten (SAT) senden und empfangen, wobei der Satel- 
lit (SAT) ein geographisches Gebiet (AREA) mit funktechni- 
schen Ressourcen versorgt. 
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